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Baseline i overblik

D a ge NS Webinarprogram 2022/2023

Program

Cybersikkerhedsprogrammet i Baseline 2023:
Flytning fra CIS 20 til CIS 18

Hensyn og indhold ved opdatering af KL spgrgerammen for cybersikkerhed
til CIS 18

Cyberrobustrapporten
Anvendelse af spgrgsmalene i praksis
Yderligere rapportmuligheder

| stobeskeen
Beskyttelse mod trusler

Q&A
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Plan for webinarer {1 }TRUST
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MITRE | ATT&CK

T T

Webinar 29.nov.:
Cybersikker med
Baseline pa enablor

November December

Webinar 15 dec.:
KL Baseline og
sikkerhedsstandarder

Compliance
Tracker

NIS2, NSIS
NIST CFS
D-maerket

Workflow
baseret

Webinar:
Nyt pa Baseline-
platformen

Januar

KL Baseline 2023

Webinar:
Kom igennem
Baseline 2023

Webinar: Webinar:

Kom i gang med Rapportering af KL
Baseline 2023 Baseline



* Nuvaerende Cybersikkerhedsspgrgeramme i KL Baseline blev udarbejdet i
2018

2 O 1 8 . C l S 2 O * Kriterierne for spgrgerammen var, at den ikke matte blive for lang og sa
i K I_ Ba Se | | ne vidt muligt skulle knytte sig spgrgsmal fra eksisterende Baseline.

* Resultatet blev en CIS 20 spgrgeramme pa ca. 60 spgrgsmal.

* Spgrgsmalene blev udvalgt, sa de fokuserede pa de vigtigste kontroller:
 Vasentligste domaener
 Hovedtema i domaner

* Kvalificerende spgrgsmal til hovedtema

CIS 20 udgar i 2022 og erstattes af CIS 18
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Fra CIS 20 til
CIS 18
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CIS Controls

01  Inventory of Hardware

02 Inventory of Software

03  Continuous Vulnerability Management
04  Control of Admin Privileges

05  Secure Configuration

06  Maintenance and Analysis of Logs

07  Email and Browser Protections

08  Malware Defenses

10  Data Recovery

11  Secure Configuration of Network Devices
13  Data Protection

14  Controlled Access Based on Need to Know
16  Account Monitoring and Control

17  Security Awareness Training

18  Application Security

19  Incident Management

20  Penetration Testing

16
17
18

CIS Controls

Inventory and Control of Enterprise Assets
Inventory and Control of Software Assets

Data Protection

Secure Configuration of Enterprise Assets and

Account Management

Access Control Management
Continuous Vulnerability Management
Audit Log Management

Email and Web Browser Protections
Malware Defenses

Data Recovery

Network Infrastructure Management
Network Monitoring and Defense

Security Awareness and Skills Training

Application Software Security
Incident Response Management

Penetration Testing

C IS Center for Internet Security®
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Hensyn og @ndringer i CIS 18 {I}TRUST

Verden har sndret sig

 Skal inkludere Cloud-services

* Mobilitet og mobile enheder

* Omfatter Service Provider Management
* Tager hensyn til hjemmearbejde

» Stigende anvendelse af virtualisering

Vaerktgjet gores mere effektivt og opbygningen er re-designet
* Faerre kontroller

* Faerre safeguards

| opbygningen blev der taget hensyn til
e Lettere at omsaette i praksis
* Undga at "diktere” hvordan sikkerhed gribes an

* Tre niveauer af anvendelse — Implementeringsgrupper fra | til Il
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CIS 18 ekstra opmaerkninger {I}TRUST

Afdxekning af de 5 aktivtyper anvendt i bl.a. CIS 18. Alle safeguards henfgres til beskyttelse af virksomhedens

* Brugere

* Applikationer
* Data
 Enheder

* Netveerk

Afdaekning af de 5 sikkerhedsfunktioner i NIST’s Cyber Security Framework (CSF)
* Identificer

 Opdag
e Beskyt
* Reager
* Gendan

NIST CSF beskriver 5 sikkerhedsfunktioner, som hjeelper med at beskytte virksomheden og dens aktiver. Safeguards er udvalgt sa de
dakker alle sikkerhedsfunktioner og repraesenterer der hvor kommunerne bgr laegge deres fokus.

Bliver allerede i dag anvendt i Cyberrobust-rapporteringen



CIS 18 og {.l.}musr

MITRE | ATT&CK

* Mitre Att&ck beskriver kendte angrebsteknikker
* Der er 193 teknikker med underlaeggende 401 sub-tekniker,
* Hver teknik beskriver, hvordan et angreb fungere.

 CIS 18 safeguards og Mitre Att&ck er mappet:

* hver angrebsteknik forholdes med de safeguards, der imgdegar
truslen
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ANGRIBERNES VZARKTOJSKASSE
Mitre Att&ck
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Hensyn i opbygningen af CIS 18 {.n'}musr

i KL baseline

I(I_ @ CIS Controls

* Der ma komme ikke markant mange flere spgrgsmal
* Fra 60 til 80 spgrgsmal

* Der skal veere historik
 Alle CIS 20 relaterede spgrgsmal er “forbundet” til et CIS 18 spgrgsmal

* Spgrgerammen skal understgtte Cyberrobust-rapporteringen
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Hensyn i opbygningen af CIS 18 .\’.n'}musr

i KL baseline

(© ciIs Controls

KL

* Alle CIS 18 domaener skal veere repraesenteret
e Spgrgerammen skal understgtte NIST CSF ift. sikkerhedsfunktioner

* Spgrgsmalene skal vaere mappede ift. beskyttelse af virksomhedens
aktiver —iseer i forhold til kommunernes kompleksitet /
forretningsomrader

* Spgrgsmalene skal veere udvalgt og prioriteret ift. effektivitet for
beskyttelse — dvs. beskytte mod flest kendte Mittre Att&ck
angrebsteknikker

11



I(I_ @ CIS Controls

Implementerings

1G 1 is the definition of basic cyber hygiene and
represents a minimum standard of information 5 6
g r u p p e r security for all enterprises. IG1 assists enterprises
with limited cybersecurity expertise thwart general, Cyber defense
non-targeted attacks. Safeguards
1 (G2 assists enterprises managing IT infrastructure 74
of multiple departments with differing risk profiles.
IG2 aims to help enterprises cope with increased Additional
operational complexity. cyber defense
Safeguards
1G3 assists enterprises with IT security experts secure 2 3
sensitive apd confidential_da!ta. IG3 aims to prevent and/or Additional
lessen the impact of sophisticated attacks. cyber defense
Safeguards

Spergsmal udvalgt sa de repraesentativt
tilfredsstiller IG1 + udvalgte fra gvrige
implementeringsgrupper
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Andring | kontroldaekning fra Baseline 2022 til 2023

Dzekning af CIS 18 kontroller i KL Baseline
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Cyberrobust : Center for Cybersikkerhed

CYBERROBUST

ARBEJDE MED CYBERFORSVAR 2022
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Cyberrobust rapporten {1 }TRUST
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Control 1: Inventory and Control of Enterprise Assets
Control 2: Inventory and Control of Software Assets Center for cyberSikkerhed: robusthed

Control 3: Data Protection : . .
1. Beredskabsplanlzegning og krisestyring

Control 4: Secure Configuration of Enterprise Assets and Software

Control 5: Account Management 2. Opdatering af operativsystemer og applikationer

Control 6: Access Control Management 3. Backup

Control 7: Continuous Vulnerability Management
; 4. Forsvarsmekanismer
Control 8: Audit Log Management

Control 9: Email and Web Browser Protections 5. Logning og monitorering

ntrol 10: Malware Defen . .
e e 6. Netvaerk og internetvendte services og —systemer

Control 11: Data Recovery

Control 12: Network Infrastructure Management 7. Adgangskontrol og rettighedsstyring

Control 13: Network Monitoring and Defense 8. Fjernadgang til systemer
Control 14: Security Awareness and Skills Training §

. Awareness
Control 15: Service Provider Management

Control 16: Application Software Security 10. Leverandgrstyring
Control 17: Incident Response Management )
38 del-anbefalinger fra CFCS

Control 18: Penetration Testing
15



Effekt af CIS 18 opdatering pa Cyberrobust

Dzkning af CFCS’s 38 anbefalede delindsatser i 2022 og 2023
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"What’s in it for me” {I}TRUST

 Gennemgang af kommunens cybersikkerhed ud fra de vaesentligste
safeguards

* Mulighed for opgradering til fuld CIS 18 spgrgeramme

* To standard-rapporter:
* Cyberrobust, der er baseret pa Center for Cybersikkerheds anbefalinger
* One-pager rapport med nggletal og prioritering af gaps ift. trusler

* CIS 18 og Mitre Att&ck Rapportering: To tilkpbsmuligheder
e CIS 18 Compliance rapport
» Aktiv rapport med fokus pa beskyttelse af kommunens aktiver

17



@
{I>TRUST

\eo

Rapporter
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CIS18 onepager
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Yderligere rapportmuligheder {I}TRUST

Cyber-
sikkerhed
KL Baseline

Persondata-
I-TRUST RAPPORT beskyttelse I-TRUST RAPPORT

Status ift. beskyttelse mod Beskyttelse af virksomhedens
aktiver

CIS 18 Kontroller
Sikkerhed for aktiver

CIS 18 Kontroller

enablor © ais controls’ enablor © cis Controls’

Supporter Supporter

20
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Compliance ift. CIS 18 kontroller  {i}TRusT

Samlet resume af implementering af CIS 18 Safeguards
Systematisk gennemgang af CIS 18 Kontroller

Risikobaseret prioritering af manglende indsatser

21



Rapport:
Compliance
CIS 18
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Indsatsomrader

Kritiske safeguards med utilstraekkelig implementering

2 kritiske safeguards med lavt svar, hvor konsekvenser kan have stor betydning for
sikkerheden.

Safeguard Svar  Konsekvens
7.1 Etabler og vedligehold en sarbarhedsstyringsproces 1.0 5 |
7.2 Eabler og vedligehold en afhjaelpningsproces 20 5 |

Ikke-kritiske safeguards med utilstraekkelig implementering

2 ikkerkritiske safeguards med lav implementering, hvor konsekvenser kan have stor
betydning for sikkerheden.

Safeguard Svar  Konsekvens

7.3 Udfer automatiseret opdateringsstyring til operativsystemer 1.0 1 |

Kommentar til svar
Dt foregdr manuel!. Kunden mangler vaerkigjer

7.4 Udfer automatiseret opdateringsstyring til applikationer 3.0 1

Kommentar til svar
Dt foregdr manuel!, Kunden mangler vaerkisjer

Compliance ift. CIS 18
* Man behgver ikke kendskab til KL

Baseline for at kunne lzese rapporten

* Resume af implementeringsgrad af
CIS 18 kontroller

* Resume af Risiko

* Gennemgang af safeguards i de
enkelte kontroller

* Prioritering af manglende

implementering ift. sarbarhed

22



Compliance ift. aktivtyper {I}TRUST

Vurdering af compliance med CIS 18 safeguards kraever teknisk kendskab
Risici g@res tydelige ved fokus pa:
e Aktiverne, der beskyttes

* Maden aktiver beskyttes pa
(sikkerhedsfunktion) |

Netvaerk |dentificer

Netvaerk

Bruger |dentificer

enablor @ CIS Controls’
Supporter

23
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Trusselsradar {I)TRUST

. Dashboard pa kommunens Baselineportal, der
MITRE ‘ ATT&CK viser de aktuelle cybertrusler ift. kommunens
CIS 18 resultat.

Opdateres ugentligt.
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