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Webinaret starter kl. 10.30

Tilsyn pa skole- og dagtilbudsomradet

”Det konstruktive tilsyn”




* Baggrund

»Hvad lzerte skole- og dagtilbudsundersggelsen os?

v'Det konstruktive tilsyn
*Demo

* Spgrgsmal

Klaus Tingholm Kristensen Kristian Bering Asmussen
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Startede i 2002:

* Arbejdet med statusmalinger pa sikkerhed
siden 2004

* Fgrste kommunale Baseline 2008

* eLearning siden 2015

e KL Baseline siden 2016

 Skole- og dagtilbud siden 2018

* Produkter til interne tilsyn siden 2019
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2021
* Datatilsynet m. tilsyn af op til 10.000 virksomheder
* D-Maerket m. certificering af 3-5.000 virksomheder

e KL — baseline aftale forlaenget. Fokus pa
organisationen

NS VN (1

digital tryghed

I-Trust - 2021
* 3 konsulenter med bred kommunal erfaring
* 3 interne udviklere
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Historie — Skole- og dagtilbud {I;TRUST

* | 2018 blev der indgaet aftale med KL og med to tredjedele af de danske
kommuner om en felles undersggelse af informations- og
persondatasikkerhed i folkeskoler.

* Malet med undersggelsen var at stgtte kommunerne i implementeringen af
sikkerhedstiltag pa skoleomradet, seerligt ift. beskyttelse af
personoplysninger og overholdelse af Databeskyttelses-forordningen.

* Undersggelsens spgrgerammer og understgttende materiale er udarbejdet,
sa kommunerne og skolerne ved besvarelse far en feelles forstaelse for
omradet og sikrer, at alle aspekter af persondatasikkerhed er blevet belyst.
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Resultat {I;TRUST

Persondatasikkerhed

o ©® o © -

Samtykke Sikkerheds- Uddannelse Ind- og uddata Adgangs- Teknisk og Ekstern
organisation kontrol fysisk sikring  behandling

m 2018 w2019 m2020



Kontroller er vanskelige ...

Persondataspgrgsmal vedrgrende kontroller og
gvrige spprgsmal i undersggelsen 2020

e | mplementering e Kontrol

Samtykke

Ekstern behandling ¢ Sikkerhedsorganisation

Teknisk og fysisk sikring l Uddannelse

Adgangskontrol Ind- og uddata
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De tekniske omrader som
adgangskontrol har udviklet sig
markant. Til gengeeld har kontrol
af de menneskerelaterede og
organisatoriske omrader som
uddannelse, samtykke og
sikkerhedsorganisation svaerere
ved at opna et tilstraekkeligt
implementeringsniveau.



o [
Teknik vs Mennesker {I;TRUST

Teknisk og fysisk sikring
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Fravaeret af indsatser for
uddannelse og opfalgning pa
samme betyder, at der ikke
dannes kulturer og traditioner
for god dataskik. Det kan
potentielt medfare situationer,
hvor regler brydes. Det
anbefales, at kommunerne har
stor fokus pa dette omrade.
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En af de store udfordringer {I;TRUST

Ekstern behandling En mindre andel af
; kommunerne (ca. 1/4) har
implementeret
tilstraekkeligt opfelgning og
kontrol med
tredjepartsleverandgrer. |
skarp kontrast har
storstedelen af
kommunerne (70 %) ikke
indfgrt tilstraekkelig kontrol
med
Ekstern behandling Kontrol tredjepartsleverandgrer.

m2018 2019 m2020




Falsk positiv

Aftaler i hverdagen

Nar | far bespg af eksterne
fagfolk, ved | da, hvordan |
kan/ma udlevere
personoplysninger til dem?

Har | aftalte steder, hvor | 7
opbevarer andet, der indpholdfr
personoplysninger?

Har | faste aftaler om, hvilke
typer sikkerhedsbrud, der skal
rapporteres til den lokale leder?
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Hay | pa skolen faste aftaler for,
Zuilke kameraer, telefoner,
tablets, o.l. | bruger til at
fotografere/filme eleverne ifm.
undervisning/faglige opgaver?

Har | aftalte steder, hvor
opbevarer personalets
personoplysninger?

~ -

e Praksis e Forudsatninger
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Skoleledernes positive opfattelse af
sikkerheden kan bero pd manglende
systematisk opfalgning pd de
forskellige tiltag, der udgar
fundamentet for informations- og
persondatasikkerhed pd skolerne og
i den samlede kommunale struktur.

Hvor det pd den ene side udtrykker
at skolelederne har fdet indsigt, kan
det pd den anden side udtrykke et
falsk positivt billede, der ikke er
funderet i indsigt baseret pd
lebende rapportering og opfalgning.



Kunns
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Virkemiddel
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Uten kontinuerlig — — ~

opplering
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Brugt i fm. undersggelse af ledernes opmarksomhed pa
sikkerhed i norske kommuner og i eLearning.

Det er relativt let at na en hgj
grad af laering

Noget sveerere at forandre
praksis

Men det kraever kontinuerlig
opfolgning og leering at
opretholde praksis

Ogsa institutionernes egen
kontrol
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Tilsyn og kontrol {I;TRUST

Mulighed:
Byg videre pa skole- og dagtilbudsundersggelserne:
1. Fasthold opmaerksomhed og laering

2. Logft tilsynsopgaven med den interne databehandling
3. Lgft tilsynsopgaven med eksterne databehandlere
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Brug veerktgjskassen {I;TRUST

>pdrgerammer og Integreret med

kommunale
systemer

Let tilgeengelige
rapporter

historik fra skole og
dagtilbuds- til tilsyn og kontrol
undersggelser

+ Velafprovet vaerktgj
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* Det skal veere enkelt at fgre tilsyn - ma ikke koste ungdig tid til:
Forberedelse

Gennemfgrelse

Databehandling

Rapportering

* Tilsyn har flere interessenter:
 Modtageren skal ogsa have udbytte af tilsynet
* Lederne skal efterspgrge status
* Tilsynsopgaven skal |gftes ift. Databeskyttelsesloven



Udnyt data {I}TRUST

* Let at saette op

* Integration til Kitos (feelles systemfortegnelser for de fleste kommuner)

e KMD Delta
» Efter gnske

 Historik skal bruges — spgrgeskemaer, angivne svar
* Benchmark med andre kommuner — og internt



Udbytte

Ledelse:

Resume

4

Deltager:

onepager

4

Ansvarlig:

Analyse-

veerktgj

4
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Informationssikkerhed pa
Sundby Skole skoleomradet 2018-2020

Persondata

Eksempel:
onepager
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Adgangskontral  Taknisk og fysisk  Skkerneds- Uddanneisa Ind- 09 widata Ekstenn Samtykike
sikring arganEation bahanming

— Allg 2020

Informationssikkerhed Praksis pd skolen

Infermiaticnssikkerhed mﬁ Grundlag for sikkerhed m
2.54
Databghandsng 1 Fysizke rammer m

' 254
—gikckprhed
Gaf persondataskik
Opfalgning ag afrappartening m
B ANe 2020 NN 2020 BN 2019 2014 B Alle 2020 EEE 2020

Spergsmal, der kraaver fokus

1 2028 a WV AT IS kST
Sporgsmal 2020 Alle 2020 Vedrarer
Er der procedurer for registrenng og sikring af udstyr udieveres bl ansatte? 10 43 ek g fysisk siring
huin ideragi / g hos 3 Ind- o uddsta.
Er dar procedunar for videragivedse | oweorsel af data ti behandiing hos 3. part? 10 38 Detnbensnding
Er o it panitik e aresitliss D al Bosebaie masdiar? 00 24 n:-:lcp-r?gulﬂlﬂ shring
et blbver konbmlleret, ab shvigelser opsaget | forbindeise med regelnamssige korkroller wbedres 0 1,2  SEkermedsergansatio

Dplakgning og afrappartering

Er dor an precedun for
brusgers udehsk ke har
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Adgangskontro
itskkahad

kdeling 09 incdragoke af adgangerattighoder for vrige brugane, der sikrar at
dar ralavanta adganga T
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Samarbejde og alignment
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Rolleaccept Diskurs
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Overvejelser {1 }TRUST
[

* Hvem er mine modtagere?
* Hvilke krav stiller jeg til dem i dag om informationssikkerhed?

* Hvilke opgaver udfgres centralt og hvilke opgaver skal systemejeren sgrge
for bliver udfert?

* | hvor hgj grad er lederne gjort opmaerksom pa deres sikkerhedsmaessige
opgaver?

* | hvor hgj grad er lederne klaedt pa til at udfgre deres sikkerhedsmaessige
opgaver?



Log ind pa enablor

Analyser — se og analyser resultater for
skoleundersggelsen (og tilsyn)

Spgrgerammer

Planlaeg tilsyn

Udsend til besvarelse

Ledernes besvarelse

Folg status og send notifikationer
Administrér tilsyn i Aktiviteter
Rapporter
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Demo
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Spargsmal?
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Hvordan? {I;TRUST

e Kan laves som allonge til aftaler om skole- og
dagtilbudsundersggelserne

e Support indgar i aftalen sa | kommer godt igang



Tak for i dag {I}TRUST

Tak for jeres deltagelse ©

Link til webinar vil blive fremsendt

Opfalgning forgar i samarbejde med
Amin Barrada — barrada@i-trust.dk — 28 73 59 88
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