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Sikkerhedskultur

Webinaret starter kl. 14.00




Tema: Sikkerhedskultur

Webinaret

Nogle svar pa:

Risikostyring af det "fjerde element” - ansatte

Sikkerhedsorganisationen

Kultur

Effekt af fokus pa kultur

Klaus Kristensen
Direktgr I-Trust
Ekstern Lektor Aalborg Universitet
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Arsag til brud
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DATATILSYNET

Fordeling over anmeldte sikkerhedsbrud i DK DK Sikkerhedsbrud | Carnegie Mellon Klassifikation

m Menneskelig handling

31,2 %
m Andet

" Fejli interne processer

m Fejli systemer og
telmnologi

m Kommune B Andetoffentligt B Privat

Danske sikkerhedsbrud | Forsestligt eller ej?

6%

m Forsztlig

m Ikike fors=tlig



Paradoks
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Store dele af det eurpaiske og danske sikkerhedsarbejde tager afseet i ISO 27001 - men der er
meget fa certificeringer — ogsa set ift. ferste udkast kom i 2005 (pa en ramme fra 1995)

Udvikling i Certificeringer | ISO 27001

160
ol ol .T
ISO SURVEY 2020 140
-

150 9001 150 27001 120

Srandard for kvalibetssy H Ledekesstandand for informationss ke ]-m

Certificeringer  Lokationer Certificeringer  Lokationer 20

DK 2181 7363 21 193

NO 2578 4952 120 252 €0
sV 3190 10761 146 400 40 I

20

o

2018 2019 2020

mDE mNO » 5V

Undersggelser peger pa, at arsagen skal findes i manglende kompetencer, ansvarsfordelinger og
ressourcer.
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Jo laengere vaek fra 2018 ... {I;TRUST

Aktuel undersggelse af dagstilbudsomradet i en dansk
kommune
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Fra baselineunders@ggelserne
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Definere Uddanne . .
” . . Uddelegere roller og . Fa processer til at
organisation” med personerne i
opgaver ” ., kore
roller og opgaver organisation
Vv
Ry —— Sikre ‘den Felge op pa hvordan
samarbejdende opgaver og Rapportere resultat

diskurs og kultur”

organisation”

processer fungerer

J
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Det vi gerne vil undga ... Korte effektive laeringsprogrammer ... Venlige pamindelser ... Sanktioner ...



Gor vi det rigtigt? {I}TRUST

Det korte svar er, at vi kan ggre mere:

* Vi risikostyrer, hvor der er mindst risiko: systemer og fysiske ressourcer
* Vioverser den stgrste risiko: menneske og organisationer
» Standarderne hjzelper os ikke — praemissen er, at organisationer ggr det forventede

* Vi”heaelder” ukritisk awareness kurser afsted — uden at kendeudfordringen

Hvis vi ggr mere og far mere fokus pa den menneskelige faktor:

» Faerre og mindre tab
» Feerre "beredskabsomkostninger” til genopretninger
»Bedre behandlingsprocesser og trygge borgere
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Dagens tema 1;TRUST

Hvordan kan vi kvantificere og dermed kvalificere indsatser for:

Governance - Kompetence - Haendelse/rapport Behandlings-

indeks 1eeler - fineishe ARIESTE - TEfE indeks ering - indeks sikkerhed - indeks




I-Trust Igsninger
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SIO: Roller og ansvar
KFE: Sikkerhedskultur

Awareness programmer
GDPR lzering

Kompetenceprogrammer for
systemejerne

enablor GRC

Interne audits
Leverandgrstyring
Sikkerhedsstyring
GDPR-styring og
dokumentation
Risikostyring

Risiko / compliance

ISO 27001
GDPR
Cybersikkerhed
KL Baseline SI0

+ loT

+ Al & Bigdata
+ Sundheds-IT

Baseline +

Auditering

D

digital tryghed

DATATILSYNET



Kultur og organisation
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Virksomheden {I;TRUST

Mission Kunder / borgere

Kommunen

Regulering

Leverandgrer
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Parametre i informationssikkerhed <1;TRusT

It-modenhed

Anvendelse

Effekt afhaenger
afhanger af f
IT-modenhed it-modenhed
og accept
Accept Effekt
Compliance Effekt er
forudseetter forudsat i
organisatorisk anvendelse af
"vilje” standarder

Compliance

13



Ledelsens opgaver o
Pg {1}TRUST

Governance

Proces / Data /
Ressourcer

Sikrer"

Risikostyring
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Konsensus, diskurs, kultur {I;TRUST

15



Den ansatte:
Diskurs og kultur

Ideal verden

Etisk Politisk .

diskurs diskurs ’ -

°
Individ Kollektiv .

[ )
@
dh
Pragmatisk @konomisk . Q
diskurs diskurs -

Pragmatisk verden



Trafikstudier

Adfeerdstyper

De tolkende

stor

aggre

|der sjaldent
ilbage for andre

1elle
38%

efter
reglerne

Regeltro | storDe forsigtig
De form
efter for<

lille

Tolker regler i ft.
situation

lille

Risikovillig

fter regler og
igtighed

[
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|ben Madsen, 37 ar, Viby:

Jeg overholder selv-
)) folgelig fartgreenserne,
for jeg gider ikke bruge
penge pa fartbeder. Men
jeg tror, mange korer for
staerkt, fordi de glemmer at
holde oje med farten, eller
maske synes de, at de bare
folger trafikken.

Peter Klein, 42 ar, Homning:
)) Jeg korer ikke for staerkt
i byen, for trafikken

er ofte fat, og man skal jo
holde ved lyskrydsene hele
tiden alligevel. Boden stiger
ogsa hurtigt, hvis man kerer
staerkt i byen. Men andre
steder glider det bare bedre,
hvis man kerer 80 km/t i
stedet for 70, som maske er

|

Lars Kolling, 53 ar, Malling:
)) Selvfolgelig korer jeg

for staerkt indimellem.
Nogle steder passer det
bedre til forholdene at kore
60 eller 70 km/t, mens det
andre steder er vildt bare at
kore de tilladte SO km/t. Jeg
retter mig efter forholdene,
ikke skiltene.

Per Andersen, 45 &r, Hemlng
)) Jeg korer meget sjael-

dent for steerkt i byerne.
Men pa landevejen sker det
da, at det gar lidt for staerkt.
Jeg kommer fra "det vilde
vesten”, og der er det nok
meget almindeligt at kore
for staerkt. Vi er ikke som
svenskerne og nordmaen-
dene — vi er ikke opdraget til
at holde den slags regler.
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IndividueEIe adfaerd

Formidling:, ledelse,
incitamenter, kontrol

PoIitikker?og regler

Codes ofgconduct
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Kultur-”komponenter”
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Organisering

Processer

Opfelgning

trukturers indflydelse pa organisationskulturen

o

rganisationskulturens synlige veerdier

Strategier

Mal

Veerdier

Opfattelse Folelser
\_

J

Grundlaeggende antagelsers indflydelse
pa kultur

J
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KFE platformen
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KFE projekter {I;TRUST

x * s
* *
, enisa
European Network

x 4 and Information
* 4 Security Agency

Udviklet i samarbejde med:

OKON - psykologer NorSIS
fra Arhus Universitet Norsk senter for
' informasjonssikring
HELSE ® SOR-OST
MAXIMILIANS: ®

UNIVERSITAT

MUNCHEN

norskhelsenett
£

DIGITALISERINGSSTYRELSEN

m; Ministeriet for Fadevarer,
== Landbrug og Fiskeri
Fedevarestyrelsen

A0 ViBORG
3 KOMMUNE




KFE - komponenter
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Kendskab
til regler

Evne til at

Accept af U

TELEET teknologi

og regler

opgave ift.

Vilje til at
ville
efterleve
regler

Udfgrelse i
situationen

22



KFE metoden {I)TRUST

Feelles KFE ramme til ledere og ansatte
Seerlige opfplgningsomrader til lederne

Kendskab Forstdelse Efterlevelse
* Kgn e Organisation e Tema 1 —f.eks. e Tema 1 —f.eks. e Tema 1 —f.eks.
e Alder e Arbejdsomrade Sociale medier Sociale medier Sociale medier
e Anciennitet e Fglsomme / * Tema 2 —f.eks. ® Tema 2 —f.eks. ® Tema 2 —f.eks.

e Risikovillighed fortrolige data Mail Mail Mail
e Lederen e Tema 3 —f.eks. e Tema 3 —f.eks. e Tema 3 —f.eks.

kodeord kodeord kodeord
- J - J - J - J - J

sl ye

. o N Li7e Q
i @ ()

Kompetencer Adfeerd

Risikovillighed Ledelsen 23



KFE-undersggelser

Indeks- Karakteristik
niveau
70 - 100 Forstar og efterlever i hgj grad politikker og regler
Hgj

40 -69 Har en vis opmarksomhed pa politikker, men mangler dybere

kendskab og forstaelse for ngdvendigheden af regler

Middel

0-39 Politikker har ingen veesentlig betydning, og man har ikke

tilstraekkelig indsigt i regler Lav

Sp@rgsmalene fortolkes pa en skala fra 1 til 5, der indekseres pa en 100 point skala.
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Politikker

b

g regler

Eksempler pa KPI
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KFE-INDEKS

KENDSKAB

| hvilket omfang dreftes emner om tavshedspligt/
informationssikkerhed med din leder? (N=1665)

Efter 21%

For 27%

0% 20% 40% ©00% 80% 100%

msletikke m2 =3 =4 mimeget storgrad

HVIS ANSVAR ER
IT-SIKKERHED ?

35%

ﬁ Ansvaret er

FORSTAELSE  EFTERLEVELSE MIT

¥

37%

Ansvaret er

IT-AFDELINGENS

Personprofil - fordeling

Prc. fordeling 71% 6%

0% 20% 40% 60% 80% 100%

m Den forsigtige
Den lovlydige
Den tolkende

Den egenradige

Motivation for efterlevelse af regler
Mest enighed i udsagnet

100%

100%

80%  79%

50%

290/
e rd)

50%

24% 25%

LT =
0% -

ansvar

| ® Medarbejder ® Leder For |

lkke mit ansvar Ingen - IT Betydning for Frygt for
afdelingens arbejdet sanktioner

27%




KFE- Effekt {I}Tkusr

Dialog om sikkerhed i organisationer ift. kampagner

16 30%

14
25%

12
20%
10

15%

Lektioner
Svarfordeling

10%

Udsendte lektioner
[w.a]

5%

Lektioner

0%
KFE 2013 Kampagne 2013-14 KFE 2014 Kampagne 2014-15 KFE 2015
W Andel som svarer hajst Andel som svarer lavest Kampagne - lektioner



Flere eksempler

Kendskab til regler - web

Ledelsen

Mellemledere

Personalegruppe
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Aldersbetinger forstaelse/ accept

Under 30 30til 49
Alder

50 og opefter

J
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Forlab ved et KFE projekt
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Opret organisation ved
indlaesning fra AD, ...

Tilpas spgrgeskema:
Tema
Egne tekster
Link til politikker

Udsend og besvar

KFE undersggelse

]
o’

—

Onepager til hver deltager

Onepager til leder over egen
afdeling

Sarbarhedsvurderingsrapport
til projektejeren

TRUST

28
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®  Kommune
(demo)

I-Trust | enablor Aktivitetscenter Sikkerhed GDPR Tilsyn Stamdata Rapporter

Haendelser Filter

Filter brugere v
Risk Management v
_ Personer i Kommune (demo) + Indles personer
Behandlinger
Personer Primzer organisation Navn E-mail KFE S0 Status Handlinger
Systemer Kommune (demo) Aktiv :
+ Indlzes personer

Kommune (demo) Aktiv :

Kommune (dema) Niels Mikkel Aktiv :

Kommune (demo) Amin Barrac e Directory (AD) Aktiv :

Kommune (demo) Anders Mall Aktiv :

Kommune (dema) Jakob Brink Aktiv :

Kommune (demo) Marc Stagsi Aktiv :

Brugere per side: 10 1-10 AT 14 1€ 4 > >l

Treek fil hertil eller tryk for at uploade

Anuller Indlaes
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AT sEner Aktivitetscenter Sikkerhed GDPR Tilsyn Stamdata Rapporter (demo)

Opret v s .
Opret organisationsaktivitet

Aktivitet

o Tildeling o Pamindelse o Resume

Organisationsaktivitet

Aktiviteter v Tildel aktiviteten
Kalender Veelg hvad aktiviteten vedrerer, og tildel den til bestemte personer i din organisation. Hver tilfgjet person vil modtage deres egen
aktivitet de kan gennemfgre. Den ansvarlige kan se status pa hver persons gennemfgrelse af aktiviteten i tabeloversigten
Mine aktiviteter

Organisationens aktiviteter
Aktiviteten vedrarer

Organisationsbesvarelse .
i ’; ©

KFE Underseogelse til systemejere

Aktiviteten er tildelt Oplysninger om personer, deres rolle og system

Mawvn Rolle Email Systemer

Personl Systemejer Emaili@email.dk Kommunesystem
Person2 Systemejer Emaili@email.dk Kommunesystem2
Person3 Systemejer Emaili@email.dk Kommunesystem3
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. . . Kommune
Aktivitetscenter Sikkerhed GDPR Tilsyn Stamdata Rapporter (demo)

I-Trust | enablor

Opret v

Aktlvitet < Organisationsaktivitet over KFE Undersggelse til systemejere e auiv

Organisationsaktivitet
Oplysninger Beskrivelse
Aktiviteter v _
B organisationsaktivitet over KFE Undersagelse til systemejere Bl Der skal laves rutinemaessigt kontrol af kendskab, forstaelse og efterlevelse af vores informationssikkerhed i organisationen
Kalender
~2 Kim Pedersen
Mine aktiviteter

10011721 -30/11/21

Organisationens aktiviteter
ﬂ: KFE Undersogelse til systemejere

Aktiviteten er tildelt til

Navn Enhed Pamindelse Status Gennemforelse Handlinger
Person1 Kommune (demo) v @ Aktiv  ad 67% :
Person2 Kommune (demo) v @ Aktiv  4ad m :
Person3 Kommune (demo) v @ Feerdig :
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Kommune

I-Trust | enablor Aktivitetscenter Sikkerhed GDPR Tilsyn Stamdata Rapporter (demo)

Du svarer for:

Informationssikkerhedspolitik R )
Marc Stagsted
Mogensen | hvilket omfang taler du med din leder om tavshedspligt/ informationssikkerhed?
(O Ved ikke Hjeelpetekst
¢ O Kan ikke besvares Det kraever et kendskab til organisationens informationssikkerhed, for at kunne vurdere
omfanget

Kommentar
o KFE Undersogelse

> Generelt
> Email
> Sociale medier Serger du for at holde dig ajour med organisationens informationssikkerhedspolitik?
(O Ved ikke
> Adgangskoder ® (O Kan ikke besvares
o ) I nogen grad
Resume

Hindrer retningslinjerne for informationssikkerhed dig i dit daglige arbejde?

(O Vedikke
® (O Kan ikke besvares

| nogen grad
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I-Trust | enablor

. . ) . Kommune
Aktivitetscenter Sikkerhed GDPR Tilsyn Stamdata Rapporter (demo)

Du svarer for:

Marc Stagsted Resume

Mogensen ) i _
Du har udfyldt besvarelsen 100% og faet et samlet resultat pa 79/100. Nedenfor finder du et resume af din besvarelse.

100% &, Hent rapport

o KFE Undersogelse Resultat @

> Generelt RESULTAT: 43
o Resume > Email RESULTAT: 20
> Sociale medier RESULTAT: 27
» Adgangskoder RESULTAT: 11

& Forrige Afslut tilsyn



I-Trust | enablor

Hzendelser

Risk Management

Behandlinger

Personer

Systemer

Aktivitetscenter

Filter

Sikkerhed GDPR

i
Tilsyn

Personer i Kommune (demo) + Indles personer

Primzer organisation

Kommune (demo)

Kommune (demo)

Kommune (demo)

Kommune (demo)

Kommune (demo)

Kommune (demo)

Kommune (demo)

Navn

Kristian Bering Asmussen

Kasper Nielsen

Niels Mikkelsen

Amin Barrada

Anders Moller Thomsen

Jakob Brink

Marc Stagsted Mogensen

I:I-[E

Stamdata

E-mail

demo_bl@i-trust.dk
knielsen@i-trust.dk
mikkelsen_demo@i-trust.dk
barrada@i-trust.dk
thomsen_bl@i-trust.dk
brink_bl@i-trust.dk

mogensen_bl@i-trust.dk

Filter brugere

KFE S0

w a

52

78

Status

Aktiv

Aktiv

Aktiv

Alctiv

Alktiv

Aktiv

Aktiv

Brugere per si

OAf14

Handlinger

Marc
Kommune
(demo)

21
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I-Trust | enablor

4 r . Stamd | Kommune
Aktivitetscenter Sikkerhed amdata Rapporter (demo)

Tilsyn v

Onepager

Ledelsesresume

Veelg
Spergerammer -
Svaroversigt
Stamdata v Undersogelse Organisation Selektion
Weelg unde Veelg
Leverandorer S
KFE 2021 M 2021 ~ Veelg KLE-numme ~
Analyser
Veelg spergeramme Veelg organisation
KFE Undersggelse e Kommune (demo) v Veelg system ~

Medtag ikke-frigivne svar? |:|

23 besvarelser fundet



Kommune(demo)

Status for de afgivne svar ift.
KL's opgaveliste for sikkerhedsopgaver

3
20 4

13 5

12

Data til denne rapport er fra din besvarelse af KL's baseline for

i isati . Hvis ikke alle sperg er i
besvaret - Leks, hvis opgaverne lgses andre steder | kommunen -vil
grafen (fjulet) ovenfor have tomme omredder, Af grafen ovenfor [ fajre
Fremgdr din besvarelse | forhold 1l andre af din kemmunes deltagere,

Ansvarsomrader
Fundament i forretnings- I
organisationen e
P e
sikkerhed e

Klassifikation, risiko 5 I
og konsekvens .

Persondatasikkerhed 1.00 I

in

I,_.

Teknisk sikkerhed 2.0

=3
&
—

Udvikling af systemer 3.00

Drift af systemet 3.80

Handelser og beredskab 5.00

E Kommune-gennemsnit 2021 B Din indsats

SYSTEMEJERE

Din status ift. evrige system- og
dataejere i din organisation.

Du skal sikre Gron er rod mindre-indsat
3: at der laves risikovurderinger [ ]
4: systemets klassifikation | |
5: registrering af behandlinger |
6: at data er tilstrazkkelig beskyttet
i systemet
7: databehandleraftaler [ ]
B: ing pé dat aftaler |

9: at der indtznkes sikkerhedskrav |
udviklingen af systemet

10: de registreredes rettigheder | |
11: at systemets brugerstyring felger .
organisationens politik
12: at brud bliver handterat |
13: at der laves driftsprocedurer ]
14: systemets kapacitet
15: at drift, test og udvikling er
adskilt
16: backup og restore [ |
17: styring af udviklingsprocesser
18: test |
19 at der laves konsekvensvurderinger ||
20: beredskab Tor 1

informationssikkerhed
=50 —25 00 25 50

Forudszetninger

Holdning

Delegering

Udfarelse 2.94

E Kommune-gennemsnit 2021 B Din indsats

Spergsmal, der kraever szerlig opmarksomhed

Tabellen viser de spergsmdl, hvor mangler udger en saerlig stor risiko for informationssikkerheden eller behandiingen af persondata.

kommune-
Sporgsmil 2021 g annemsnit Vedrerer
Har du sikret at databehandleraftalerne far dine systemer medtager de krav, sam risikoverderingerne Lo 20 Udfaralse,
tilsiger? g g Persondatasikkerhed
. - . . R . . Udfarelss,
Har du sikret at de registreredes rettigheder til enhver tid kan imadekommes pd dine systemer? 10 2.6 Persondarasikkerhed
Udfaraise,
Er der rutiner for dine systemer, s& &ndringer | systemkenfigurationer foregar planlagt og aftestet? o 25 Teknisk sikkerhad
Kender du eeganisatianens pracedure for af nye oy zendrede it-systemer inden driftsaetielse? 2.0 25 Udfarelse, @ ed
Er ansvar ag apgaver ifm. admi ion af brugaras ag or efter din mening kart o 20 Holdning,
defineret? ! Drift af systemet
Alle undersegelsens sporgsmal er vurderet for om man, delse pd i onssikkerfeden, beskyttelsen af
falsomme personoplysninger eller udgar en risiko ifm. behar inger og personoplysni om fx person,

KOMMUNE (DEMO)

Kommune (demo) KFE-risikoanalyse

Dato: 04-11-2021
Af: Kristian Bering Asmussen
Sag/journal nr.: 12345678

IT-risikoanalyse af
Kommunesystem, 2021

Resultat af risikoanalyse

Skemaet giver et overblik over sandsynligheden for brud pé it-sikkerheden og dermed
persondatasikkerheden. Der er i skemaet ikke taget vaasentligt hensyn til de data, der eri
systemet, og konsekvensen ved brud pa sikkerheden kan derfor aendre sig ved

behandlingstyperne.

| denne risikoanalyse males der pa en score mellem 0 og 100, hvor 0 er laveste trussel, og

100 er hgjeste trussel. Alt under 35 vurderes til at vazre lav risiko.

Omrade Kendskab Forstaelse Efterlevelse
Governance - indeks 46 46 32
Leder -indeks 10 10 10
Adfzerd - indeks 34 26 30
Kompetence - indeks 18 14 34
Haendelses/rapportering 45 45 66
Behandlingssikkerhed 35

SUM 34 35 34

10 storste individuelle risici

Det vurderes i denne rapport at der samlet set er middelhgje trusler

1. Stilles der krav til brugernavn og adgangskode?
2. Anvendes deny list over ip-adresser?
3. Stilles der krav til brugernavn og adgangskode?

4. Tillades tidligere anvendte kodeord?

12345678 Side 1 af5
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Afslutning {I;TRUST

KFE metoden
* Sikkerhedsarbejdet:

* Kontroller
e Awareness-skabende
 Risikostyring ift. ansatte

* Organisationen
» Redskab til organisationsprocesser — indfgrelse af roller, opgaver og ansvar

* Malrettede sikkerhedsindsatser
* Kendskab
* Accept og opmeerksomheder
* Kompetencer



Sporgsmal?

Laes mere pa:

Eller ring:
/9 88626400

{1 TRUST


http://www.i-trust.dk/

