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Webinaret
Tema: Sikkerhedskultur

Nogle svar på:

• Risikostyring af det ”fjerde element” - ansatte

• Sikkerhedsorganisationen

• Kultur

• Effekt af fokus på kultur

Klaus Kristensen
Direktør I-Trust
Ekstern Lektor Aalborg Universitet
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Årsag til brud
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Paradoks

Store dele af det eurpæiske og danske sikkerhedsarbejde tager afsæt i ISO 27001  - men der er 
meget få certificeringer – også set ift. første udkast kom i 2005 (på en ramme fra 1995)

Undersøgelser peger på, at årsagen skal findes i manglende kompetencer, ansvarsfordelinger og 
ressourcer. 
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Jo længere væk fra 2018 …

Aktuel undersøgelse af dagstilbudsområdet i en dansk 
kommune
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Fra baselineundersøgelserne

Krav Anbefalinger Ledelses-ramme
Politikker, 

retningslinjer og 
regler

Definere 
”organisation” med 

roller og opgaver

Uddelegere roller og 
opgaver

Uddanne 
personerne i 

”organisation”

Få processer til at 
køre

Sikre ”konsensus, 
diskurs og kultur”

Sikre ”den 
samarbejdende 
organisation”

Følge op på hvordan 
opgaver og 

processer fungerer
Rapportere resultat
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Adfærd

Det vi gerne vil undgå … Korte effektive læringsprogrammer … Venlige påmindelser … Sanktioner …



Det korte svar er, at vi kan gøre mere:

• Vi risikostyrer, hvor der er mindst risiko: systemer og fysiske ressourcer

• Vi overser den største risiko: menneske og organisationer

• Standarderne hjælper os ikke – præmissen er, at organisationer gør det forventede

• Vi ”hælder” ukritisk awareness kurser afsted – uden at kendeudfordringen

Gør vi det rigtigt?

Hvis vi gør mere og får mere fokus på den menneskelige faktor:

➢Færre og mindre tab
➢Færre ”beredskabsomkostninger” til genopretninger
➢Bedre behandlingsprocesser og trygge borgere
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Dagens tema

Governance -
indeks

Leder - indeks Adfærd - indeks
Kompetence -

indeks
Hændelse/rapport

ering - indeks
Behandlings-

sikkerhed - indeks

Hvordan kan vi kvantificere og dermed kvalificere indsatser for:



Organisation Indsats

AuditeringRisiko / compliance

SIO: Roller og ansvar
KFE: Sikkerhedskultur

Awareness programmer
GDPR læring

Kompetenceprogrammer for 
systemejerne

KL Baseline

Baseline +

enablor GRC

I-Trust løsninger

ISO 27001
GDPR
Cybersikkerhed
SiO
+ IoT
+ AI & Bigdata
+ Sundheds-IT

Interne audits
Leverandørstyring
Sikkerhedsstyring
GDPR-styring og 
dokumentation
Risikostyring



Kultur og organisation



Mission Kunder / borgere

ForsyningerOmverden

LeverandørerRegulering

Økonomi

Virksomheden

Kommunen
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Parametre i informationssikkerhed

Effekt

It-modenhed

Effekt afhænger 
af

it-modenhed

Effekt er 
forudsat i

anvendelse af 
standarder

Compliance

Compliance 
forudsætter 

organisatorisk 
”vilje”

Accept

Anvendelse 
afhænger af 

IT-modenhed 
og accept



Led-
else

Roller / ansvar

Proces / Data / 
Ressourcer

Risikostyring

Delegerer

Sørger for

Sikrer

Ledelsens opgaver
Governance
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Konsensus, diskurs, kultur



Den ansatte:
Diskurs og kultur

Ideal verden

Pragmatisk verden

Individ Kollektiv

Etisk 
diskurs

Pragmatisk 
diskurs

Politisk 
diskurs

Økonomisk 
diskurs



Adfærdstyper

Regeltro

Risikovillig

lillestor

lille

stor

13%

De aggresive

Holder sjældent 
tilbage for andre

28%

De tolkende

Tolker regler i ft. 
situation

38%

De formelle

Kører efter 
reglerne

21%

De forsigtige

Kører efter regler og 
efter forsigtighed

Den lovlydige Den aggressive

Den tolkendeDen forsigtige

Trafikstudier



Risikokultur

Kultur

Individuelle adfærd

Formidling, ledelse, 
incitamenter, kontrol

Politikker og regler

Codes of conduct

Love og 
regler



Strukturers indflydelse på organisationskulturen

Organisering

Processer

Opfølgning

Organisationskulturens synlige værdier

Strategier

Mål

Værdier

Grundlæggende antagelsers indflydelse 
på kultur

Opfattelse Tanker Følelser

Kultur-”komponenter”



KFE platformen



Udviklet i samarbejde med:

OKON – psykologer 
fra Århus Universitet

KFE projekter
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KFE - komponenter

Kendskab 
til regler

Accept af 
regler

Evne til at 
udføre 

opgave ift. 
teknologi 
og regler

Vilje til at 
ville 

efterleve 
regler

Udførelse i 
situationen

Personlige attributter:
Køn, Alder, Anciennitet, Magtaccept, Risikovillighed, …

Ydre attributter:
Sanktioner, Kontrol, Ledelsens tydelighed, Formidling
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KFE metoden

Personlige

• Køn 

• Alder

• Anciennitet

• Risikovillighed

Generelle

• Organisation

• Arbejdsområde

• Følsomme / 
fortrolige data

• Lederen

Kendskab

• Tema 1 – f.eks. 
Sociale medier

• Tema 2 – f.eks. 
Mail

• Tema 3 – f.eks. 
kodeord

Forståelse

• Tema 1 – f.eks. 
Sociale medier

• Tema 2 – f.eks. 
Mail

• Tema 3 – f.eks. 
kodeord

Efterlevelse

• Tema 1 – f.eks. 
Sociale medier

• Tema 2 – f.eks. 
Mail

• Tema 3 – f.eks. 
kodeord

Fælles KFE ramme til ledere og ansatte
Særlige opfølgningsområder til lederne

KompetencerRisikovillighed
Adfærd

Ledelsen



Indeks-

niveau

Karakteristik 

70 - 100  Forstår og efterlever i høj grad politikker og regler

Høj

40 – 69 Har en vis opmærksomhed på politikker, men mangler dybere 

kendskab og forståelse for nødvendigheden af regler 
Middel

0 – 39 Politikker har ingen væsentlig betydning, og man har ikke 

tilstrækkelig indsigt i regler Lav

Spørgsmålene fortolkes på en skala fra 1 til 5, der indekseres på en 100 point skala. 
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KFE-undersøgelser



Eksempler på KPI

Kultur

Individuelle adfærd

Formidling, ledelse, 
incitamenter, kontrol

Politikker og regler

Codes of conduct

Love og 
regler



KFE- Effekt
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Flere eksempler

Kendskab til regler - web

51

37
47

79
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80
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Ledelsen Mellemledere Medarbejdere IT-medarbejder

Personalegruppe

In
d

e
k
s

Aldersbetinger forståelse/ accept

58
69

75
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Forløb ved et KFE projekt

Opret organisation ved 
indlæsning fra AD, …

Tilpas spørgeskema:

Tema

Egne tekster

Link til politikker

Udsend og besvar 

KFE undersøgelse

Onepager til hver deltager
Onepager til leder over egen 

afdeling
Sårbarhedsvurderingsrapport 

til projektejeren



















Afslutning

KFE metoden

• Sikkerhedsarbejdet:
• Kontroller
• Awareness-skabende
• Risikostyring ift. ansatte

• Organisationen
• Redskab til organisationsprocesser – indførelse af roller, opgaver og ansvar
• Målrettede sikkerhedsindsatser

• Kendskab
• Accept og opmærksomheder
• Kompetencer
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Spørgsmål?

Læs mere på: 
www.i-trust.dk
Eller ring:
88626400

http://www.i-trust.dk/

