
KL BASELINE OG CYBERSIKKERHED
WEBINARET STARTER KL. 08.15

Klaus Kristensen

Kristian Bering Asmussen



Dagens 
Program

➢ Baseline i overblik

➢ Webinarprogram 2022/2023

➢ Cybersikkerhedsprogrammet i Baseline 2023:
➢ Flytning fra CIS 20 til CIS 18

➢ Hensyn og indhold ved opdatering af KL spørgerammen for cybersikkerhed
til CIS 18

➢ Cyberrobustrapporten

➢ Anvendelse af spørgsmålene i praksis

➢ Yderligere rapportmuligheder 

➢ I støbeskeen
➢ Beskyttelse mod trusler

➢ Q&A
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Plan for webinarer

K L  B a s e l i n e  2 0 2 3

November December Januar Februar Marts April

Webinar 15 dec.: 
KL Baseline og 

sikkerhedsstandarder

Webinar: 
Nyt på Baseline-

platformen

Webinar:
Kom i gang med 

Baseline 2023

Webinar:
Kom igennem 
Baseline 2023

Webinar 29.nov.: 
Cybersikker med 

Baseline på enablor

Webinar:
Rapportering af KL 

Baseline
Compliance 

Tracker

NIS2, NSIS
NIST CFS
D-mærket

Workflow 
baseret



2018: CIS 20 
i KL Baseline

• Nuværende Cybersikkerhedsspørgeramme i KL Baseline blev udarbejdet i 
2018

• Kriterierne for spørgerammen var, at den ikke måtte blive for lang og så 
vidt muligt skulle knytte sig spørgsmål fra eksisterende Baseline.

• Resultatet blev en CIS 20 spørgeramme på ca. 60 spørgsmål.

• Spørgsmålene blev udvalgt, så de fokuserede på de vigtigste kontroller:

• Væsentligste domæner

• Hovedtema i domæner

• Kvalificerende spørgsmål til hovedtema

• CIS 20 udgår i 2022 og erstattes af CIS 18



Fra CIS 20 til 
CIS 18
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Verden har ændret sig

• Skal inkludere Cloud-services

• Mobilitet og mobile enheder

• Omfatter Service Provider Management

• Tager hensyn til hjemmearbejde

• Stigende anvendelse af virtualisering

Værktøjet gøres mere effektivt og opbygningen er re-designet

• Færre kontroller

• Færre safeguards

I opbygningen blev der taget hensyn til

• Lettere at omsætte i praksis

• Undgå at ”diktere” hvordan sikkerhed gribes an

• Tre niveauer af anvendelse – Implementeringsgrupper fra I til III
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Hensyn og ændringer i CIS 18



Afdækning af de 5 aktivtyper anvendt i bl.a. CIS 18. Alle safeguards henføres til beskyttelse af virksomhedens
• Brugere
• Applikationer
• Data
• Enheder
• Netværk

Afdækning af de 5 sikkerhedsfunktioner i NIST’s Cyber Security Framework (CSF)
• Identificer
• Opdag
• Beskyt
• Reager
• Gendan

NIST CSF beskriver 5 sikkerhedsfunktioner, som hjælper med at beskytte virksomheden og dens aktiver. Safeguards er udvalgt så de 
dækker alle sikkerhedsfunktioner og repræsenterer der hvor kommunerne bør lægge deres fokus.
Bliver allerede i dag anvendt i Cyberrobust-rapporteringen
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CIS 18 ekstra opmærkninger



• Mitre Att&ck beskriver kendte angrebsteknikker

• Der er 193 teknikker med underlæggende 401 sub-tekniker, 

• Hver teknik beskriver, hvordan et angreb fungere. 

• CIS 18 safeguards og Mitre Att&ck er mappet: 

• hver angrebsteknik forholdes med de safeguards, der imødegår 
truslen
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CIS 18 og Mitre Att&ck



ANGRIBERNES VÆRKTØJSKASSE
Mitre Att&ck

Recon-
naissance

10 teknikker

Samle information 
ved scanning, åbne 

tekniske 
databaser, 

websider, sociale 
medier

Ressource 
Develop-

ment 

7 teknikker

Få ressourcer 
til support af 

angreb: 
overtage 
servere 

(botnet), få 
konti

Initial Access

9 teknikker

Få adgang til 
netværk: 
drive-by 
(web), 

phising, 
Spear-phising

Excecution

12 teknikker

Afvikle 
fjendtlig kode

Persistence

19 teknikker

Fastholde 
position på 

net  pta. 
genstart 
o.lign.

Privilege 
Escalation

13 teknikker

Få dybere 
adgang ved 

større 
privelegier

Defense 
Evasion

42 teknikker

Undgå at 
blive opdaget 

når 

Credential 
Access

16 teknikker

Gætte el. 
Stjæle 

kontonavn og 
password

Discovery

30 teknikker

Få viden om 
det interne 
netværk og 

systemer

Lateral 
Movement

9 teknikker

Bevægelser 
igennem net og 

systemer

Collection

17 teknikker

Samle 
information, 
der styrker 
angrebet

Command 
and Control

16 teknikker

Kommunikation 
med og kontrol 
over systemer

Exfiltration

9 teknikker

Stjæle data

Impact

13 teknikker

Manipulation, 
afbrydelse 

eller 
ødelæggelse 

af data

Execution Collection Exfiltration ImpactDefense 
Evasion

Credential 
Access



• Der må komme ikke markant mange flere spørgsmål
• Fra 60 til 80 spørgsmål

• Der skal være historik
• Alle CIS 20 relaterede spørgsmål er ”forbundet” til et CIS 18 spørgsmål

• Spørgerammen skal understøtte Cyberrobust-rapporteringen
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Hensyn i opbygningen af CIS 18  
i KL baseline



• Alle CIS 18 domæner skal være repræsenteret

• Spørgerammen skal understøtte NIST CSF ift. sikkerhedsfunktioner

• Spørgsmålene skal være mappede ift. beskyttelse af virksomhedens 
aktiver – især i forhold til kommunernes kompleksitet / 
forretningsområder

• Spørgsmålene skal være udvalgt og prioriteret ift. effektivitet for 
beskyttelse – dvs. beskytte mod flest kendte Mittre Att&ck
angrebsteknikker
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Hensyn i opbygningen af CIS 18  
i KL baseline



Implementerings
grupper
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Spørgsmål udvalgt så de repræsentativt 
tilfredsstiller IG1 + udvalgte fra øvrige 
implementeringsgrupper



Ændring I kontroldækning fra Baseline 2022 til 2023

Dækning af CIS 18 kontroller i KL Baseline



Cyberrobust : Center for Cybersikkerhed
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Cyberrobust rapporten

CIS 18

Control 1: Inventory and Control of Enterprise Assets

Control 2: Inventory and Control of Software Assets

Control 3: Data Protection

Control 4: Secure Configuration of Enterprise Assets and Software

Control 5: Account Management

Control 6: Access Control Management

Control 7: Continuous Vulnerability Management

Control 8: Audit Log Management

Control 9: Email and Web Browser Protections

Control 10: Malware Defenses

Control 11: Data Recovery

Control 12: Network Infrastructure Management

Control 13: Network Monitoring and Defense

Control 14: Security Awareness and Skills Training

Control 15: Service Provider Management

Control 16: Application Software Security

Control 17: Incident Response Management

Control 18: Penetration Testing

Center for Cybersikkerhed: robusthed

1. Beredskabsplanlægning og krisestyring

2. Opdatering af operativsystemer og applikationer

3. Backup

4. Forsvarsmekanismer

5. Logning og monitorering

6. Netværk og internetvendte services og –systemer

7. Adgangskontrol og rettighedsstyring

8. Fjernadgang til systemer

9. Awareness

10. Leverandørstyring

38 del-anbefalinger fra CFCS



Effekt af CIS 18 opdatering på Cyberrobust

Dækning af CFCS’s 38 anbefalede delindsatser i 2022 og 2023



• Gennemgang af kommunens cybersikkerhed ud fra de væsentligste 
safeguards
• Mulighed for opgradering til fuld CIS 18 spørgeramme

• To standard-rapporter:
• Cyberrobust, der er baseret på Center for Cybersikkerheds anbefalinger

• One-pager rapport med nøgletal og prioritering af gaps ift. trusler

• CIS 18 og Mitre Att&ck Rapportering: To tilkøbsmuligheder
• CIS 18 Compliance rapport

• Aktiv rapport med fokus på beskyttelse af kommunens aktiver
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”What’s in it for me”
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Rapporter



CIS18 onepager

• Samme format som systemejers 
onepager

• Onepageren indeholder
• Alle kontroller i CIS 18

• Beskyttelse ift. aktivtyper

• Implementering af 
sikkerhedsfunktioner (NIST CSF)

• Særlige opmærksomhedspunkter 
ud fra modenhed og kritikalitet



CIS 18 Kontroller 
Sikkerhed for aktiver

Persondata-
beskyttelse

KL Baseline

Cyber-
sikkerhed
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Yderligere rapportmuligheder



Samlet resume af implementering af CIS 18 Safeguards

Systematisk gennemgang af CIS 18 Kontroller

Risikobaseret prioritering af manglende indsatser

21

Compliance ift. CIS 18 kontroller



Rapport:
Compliance

CIS 18
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Compliance ift. CIS 18

• Man behøver ikke kendskab til KL 

Baseline for at kunne læse rapporten

• Resume af implementeringsgrad af 

CIS 18 kontroller

• Resume af Risiko

• Gennemgang af safeguards i de 

enkelte kontroller

• Prioritering af manglende 

implementering ift. sårbarhed



Vurdering af compliance med CIS 18 safeguards kræver teknisk kendskab

Risici gøres tydelige ved fokus på:

• Aktiverne, der beskyttes

• Måden aktiver beskyttes på 

(sikkerhedsfunktion)
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Compliance ift. aktivtyper
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I støbeskeen



Trusselsradar

Dashboard på kommunens Baselineportal, der 
viser de aktuelle cybertrusler ift. kommunens 

CIS 18 resultat.
Opdateres ugentligt.


